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BTS CIEL
Cybersécurité, Informatique et réseaux, Electronique

- Option A : Informatique et Réseaux (IR)
- Option B : Electronigue et Réseaux (ER)
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| e référentiel

Référentiel de compétences
Connaissances
Définition de epreuves

Grille horaire

Repeéere pour la formation

« Compeétences et connaissances
(option A et option B)

 Structure des programmes
e Structure des themes

 Themes et programme
(option A et option B)

* Programme détaille

* Analyse d’'une connaissance

Plan
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Competences du BTS CIEL Epreuves

Competences ,
Option A : « Informatique et réseaux » Option B : « Electronique et réseaux » Option A (IR) Option B (EC)

Communiquer en situation professionnelle Communiquer en situation professionnelle

C0o1 : ) ) . E6 E6
(francais/anglais) (francais/anglais)

C02 Organiser une intervention Organiser une intervention
C03 Gérer un projet Gérer un projet EG6 Eo6
C04 Analyser un systeme informatique Analyser une structure matérielle et logicielle E4 E4
CO05 Concevoir un systéme informatique Concevoir une structure matérielle et logicielle E4 E4
CO06 Valider un systeme informatique Valider une structure matérielle et logicielle
Cco7 - Réaliser des maquettes et prototypes - E6
Co08 Coder - E6 =
C09 Installer un réseau informatique Installer un systeme électronique ou informatique
C10 Exploiter un réseau informatique Exploiter un réseau informatique Eo6
Cl1 Maintenir un réseau informatique Maintenir un systeme électronique E6

Enseignement de physique

La physique et le référentiel de compétences
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Option A (IR) Option B (ER) Commentaires

co4 AMNALYSER UN SYSTEME INFORMATIQUE Cco4 ANALYSER UNE STRUCTURE MATERIELLE ET LOGICIELLE Pour Chaq ue 0pt| on et pour
Principales activités mettant en ceuvre la compétence - Principales activités meftant en ceuvie la compelence - chaq ue com péten ce des
R1 - Accompagnement du client E1 — Etude et conception de produits électroniques connaissances de STI et
R2 — Installation et qualification EZ — Tests et essais . .,
R5 — l\_r'laintengnoe des resegu._\c inf{zrmatiqges E4 — Intégration matérielle et logicielle phyS|q ue so nt assoclees.
g; - E'asbt?ratg_" e_Lap?mD"at'O” d'un cahier des charges E5 — Maintenance et réparation de produits &lectroniques
o1 _\"Elo on » '”“’d "i” Z . R2 — Installation et qualification
— Yaorsation de fa donnee Pour chacune des
Connaissances associees (et niveaux taxonomiques) Connaissances associées (et niveaux taxonomigues) com étences n n ea
. e — ___ P un niveau
— Infrastructures maternielles et logicielles centralisees, decentralisees ou reparties iveal 5 - DT T—— .
” ) o= ) K i N ) - Sy=ML (Exigences, Cas d'utilization, Séquence) Niveay 3 H 4
- D‘ocuments drarchitecture metiers (synoptiques réseaux, matrice de flux, schéma de WNiveau 3 - Circuits : microcontrileurs, mémoires, circuits numériques spécifigues Niveau 3 taxonom|que eSt assocle.
cablage, etc.) - ) - Chaine de fraitement du signal Niveau 3
— Langages de modsiisation (UML, SysML, MERISE) Niveau 3 - Concepts fondamentaux des fransmissions Niveay 2
— Différents acteurs du projet : sous-traitants, clients, maitre d‘osuvre, maftre dfouvrage, Niveau 2 - Réseaux locaux industriels et bus de carte : Ethemet, CAN, IC, SPI, RS485, R5232 Niveau 3 ; i " i
;\rhcliateu;s: l‘,af(plonﬂ:}s Btc'. | i bt et de refé des bo ; Nivea 2 - Gestion de I'énengie et alimentation Niveau 2 N Iveau 1 . niveau d Informatlon
- urs de I'écosystéme réglementaire, normatif et de référence des bonnes pratiques : _p : ;
, regrammiation en langage C Niveau 3
CHIL, ANSSI { NIS, Cybemalveillance.gouy. fr c g . . . . . .
_ Méthadelo Tes d':ﬁar:::de risgue {EEIgO"‘ 1S02T00S) Niveau 2 - Composants d'électronigue analogique (R, L. C, Quartz, Diodes, Transistors bipolaires et Niveau 2
- g = i ! ) MOS, ALl imitées & la symbolique, au rile et a la technologie du composant N H 2 . H d’ H
— Methodologies de recherche et d’analyse de documentation y compris en anglais Niveau 3 IVGaU . n |Veau eXp reSS|On
. . o L ) ) Ni 3 s Etude de l'environnement et modélisation d'un systéme &lectroniqus Niveau 2
* FEtude de linteraction d'un systeme informatique avec son envirennement. N.l.veau - * Fonctions, structures st caractéristiques diune chaine de mesure dans un systéme Niveau 3
+ Fonctions et caractéristiques d'une chaine de mesure dans un systéme informatique VEaL élecironiql:.le N H . H Nt
stiques dune ehaine de mesu veaw 3 . iveau 3 : niveau de la malitrise
. SE'DD_O"B de propagapon dans les ressaux '”fof’ﬂa“q”es . ) ) :l.veau:l * Supports de propagation dans un systéme électronigue ou une carte lectronique Niveau 3 , .
+ Principe de transmission en espace libre ou guidée dans les réseaux informatiques -'_VEW E s  Principes et techniques de transmission en espace libre ou guidée dans les réseaw et Niveau 3 d OUtI|S
# Fonctions et caractéristigues d'une chaine d'action dans un systéme informatique Niveau 3 les systémes électronigues
+ Efists et caracténistiques d'un systéme en boucls fermés Niveau 3 # Fonctions, structures et caractéristiques d'une chaine d'action dans un systéme Niveau 3
# Lois générales de 'électricité Niveau 3 electronique . . .
* Caractérisation temporelle et fréquentielle des signaux N.l:vea.'..r 3 * Réglages, effets et caractéristiques d'un systéme en boucle fermée Niveau 3 N Iveau 4 . nNiveau de maltnse
# Fonction filtrage (analegique et numérique) Niveau 3 s Lois générales de Mélectricité Niveau 3 L, .
® Analyse et caractérisation temporelle et fréguentielle des signaux Niveau 3 methOdO|Oglq Ue
» Fonction filtrage, structures de fillres analogiques et numengues Niveau 3

La physique et les connaissances
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Option A (IR) Option B (ER)
E4 ES EG E4 ES EG
C04 | CO5 | CO2 | CO6 | CO9 | C11 | CO1 | CO3 | CO8 | C10 CO4 | CO5 | C0O2 | CO6 | CO9 | C10 | CO1 | CO3|cC0O8 )| C11

Enseignement de physique

Enseignement de physique

Organisation de la certification de la partie professionnelle

Epreuves Option A : « Informatique et Réseaux »

Option B : « Electronique et Réseaux »

Coefficient - Modalité

E4 | Etude et conception de réseaux informatiques

Etude et conception de produits électroniques

4 — Ecrite 6 h (¥)

E5 | Exploitation et maintenance de réseaux informatiques

Mise en ceuvre de réseaux informatiques

3 — CCF continué

E6 | Valorisation de la donnée et cybersécurité

Réalisation et maintenance de produits €lectroniques

7 - CCF
150 heures globalisées

(*) Option A (IR) partie physique 1h30/6h00 coefficient 30/ 100
(*) Option B (ER) partie physique 2h00/6h00 coefficient 40/ 100

La physique et les épreuves
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Cours D TP Cours TD TP
Physique 2 0 2 1 0 2 210
STI 2 0 10 2 0 13 810
STl / Anglais 1 0 0 1 0 0 60
STl / Mathématiques 1 0 1 0 60
STI/ Physique 2 0 0 2 0 0 120
Cours D TP Cours D TP
Physique 2 0 2 2 0 3 270
STI 2 0 10 2 0 9 720
STl / Anglais 1 0 1 0 0 60
STl / Mathématiques 1 0 1 0 0 60
STI / Physique 2 0 3 0 0 150

La physique et la grille horaire
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Ventilation des connaissances en fonction des compétences et du niveau taxonomique
Option A
C4 C5 C6 (01°] C10
Etude de l'interaction d’un systéme informatique avec son environnement Niv 2
Caractéristiques des capteurs présents dans les systemes informatiques étudiés Niv 3 Niv 3 Niv 3
Fonctions et caractéristiques d’'une chaine de mesure dans un systéme informatique Niv 3 Niv 2
Supports de propagation dans les réseaux informatiques Niv3 | Niv2
Caractéristiques des communications présentes dans les systemes informatiques étudiés Niv 3 Niv 3 Niv 3
Principes de transmission en espace libre ou guidée dans les réseaux informatiques Niv 3 Niv 2
Fonctions et caractéristiques d’une chaine d’action dans un systéme informatique Niv 3 Niv 2
Caractéristiques des actionneurs présents dans les systemes informatiques étudiés Niv 3 Niv 3 Niv 3
Effets et caractéristiques d’'un systéme en boucle fermée Niv 3
Lois générales de I'électricité Niv3 | Niv3
Caractérisations temporelles et fréquentielles des signaux Niv 3 Niv 2
Fonction filtrage (analogique et numérique) Niv 3 Niv 3
Appareils de mesures Niv 3 Niv 3
Mesures et incertitudes Niv 3 Niv 3

Compétences et connaissances (option A)
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Ventilation des connaissances en fonction des compétences et du niveau taxonomique
Option B
C4 C5 C6 C9 C10 Ci11
Etude de I'environnement et modélisation d’un systéme électronique Niv 2
Caractéristiques de capteurs présents dans les systéemes électroniques étudiés Niv 3 Niv 3 Niv 3
Fonctions, structures et caractéristiques d’une chaine de mesure dans un systéme électronique Niv 3 Niv 3
Supports de propagation dans un systéme électronique ou une carte électronique Niv3 | Niv3
Caractéristiques des communications présentes dans les systemes électroniques étudiés Niv 3 Niv 3 Niv 3
Principes et techniques de transmission en espace libre ou guidée dans les réseaux et les systemes Niv 3 Niv 3
électronigues
Fonctions, structures et caractéristiques d’une chaine d’action dans un systéme électronique Niv 3 Niv 3
Caractéristiques des actionneurs présents dans les systemes électroniques étudiés Niv 3 Niv 3 Niv 3
Réglages, effets et caractéristiques d’'un systéeme en boucle fermée Niv 3 Niv 3
Lois générales de I'électricité Niv 3 Niv 3 Niv 3
Analyse et caractérisation temporelle et fréquentielle des signaux Niv 3 Niv 3
Fonction filtrage. Structures de filtres analogiques et numériques Niv 3 Niv 3
Appareils de mesure et banc de tests Niv 3 Niv 3
Mesures et incertitudes Niv 3 Niv 3 Niv 3

Compétences et connaissances (option B)
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Eléments liés au dipldme

Deux métiers — deux options
Deux options — deux programmes
Deux programmes — Deux filieres (pas de mutualisation)

Eléments liés aux métiers

Systemes Informatiques — Systemes électroniques
Réseaux informatiques — Réseaux locaux industriels
Fabrication - Tests - Essais

Eléments liés aux options

5 ou 6 compétences ou la physique est présente
14 entrées de connaissances
Des connaissances propres a une compétence (ou a plusieurs)

Eléments liés a la discipline

Aspect mathématiques
Activités expérimentales
Capacités exigibles

Structure des programmes
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Option A : Informatique et reseaux
Option B : Electronique et réseaux

Theme 1
Acqueérir
I'information

Connaissances
spécifiqgues au theme

=)

Theme 2
Traiter
I'information

Connaissances
spécifiqgues au theme

=)

Theme 3
Transporter
I'information

Connaissances
spécifiques au theme

=)

‘ Data / donnees # L'information

Théeme 4
Utiliser
I'information

Connaissances
spécifiques au theme

Connaissances transversales aux themes spécifiques

Structure des themes
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Liberté
Egalité
Fraternité L. . -
. e Acquérir Traiter Transporter Utiliser
Connaissances spécifiques ’ . . . ’ . ’ .
'information|l’information|l’information|l’information
Etude de I'interaction d’un systéme informatique avec son environnement X
Caractéristiques de capteurs présents dans les systéemes informatiques étudiés X
Fonctions et caractéristiques d’'une chaine de mesure dans un systéme informatique X
Supports de propagation dans les réseaux informatiques X
Caractéristiques des communications présentes dans les systémes informatiques étudiés X
Principes de transmission en espace libre ou guidée dans les réseaux informatiques X
Fonctions et caractéristiques d’une chaine d’action dans un systéme informatique X
Caractéristiques des actionneurs présents dans les systémes informatiques étudiés X
Effets et caractéristiques d’un systéme en boucle fermée X
. Acquérir Traiter Transporter Utiliser
Connaissances transversales - . . . . . s .
'information|l’information|l’'information|l’information
Lois générales de I’électricité X X X X
Caractérisations temporelles et fréquentielles des signaux X X X X
Fonction filtrage (analogique et numérique) X X X X
Appareils de mesures X X X X
Mesures et incertitudes X X X X

Themes et programme (option A)
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Liberté
Egalité
Frazernite . e Acquérir Traiter Transporter Utiliser
Connaissances spécifiques ,- . y . ” . ” .
linformation | I'information | l'information | I'information
Etude de I'environnement et modélisation d’un systéme électronique X
Caractéristiques de capteurs présents dans les systemes électroniques étudiés X
Fonctions, structures et caractéristiques d’'une chaine de mesure dans un systéme électronique X
Supports de propagation dans un systéme électronique ou une carte électronique X
Caractéristiques des communications présentes dans les systémes électroniques étudiés X
Principes et techniques de transmission en espace libre ou guidée dans les réseaux et les systemes X
électroniques
Fonctions, structures et caractéristiques d’'une chaine d’action dans un systéme électronique X
Caractéristiques des actionneurs présents dans les systemes électroniques étudiés X
Réglages, effets et caractéristiques d’un systéme en boucle fermée X
. Acquérir Traiter Transporter Utiliser
Connaissances transversales ,- . y . ” . ” .
l'information | I'information | l'information | I'information
Lois générales de I'électricité X X X X
Analyse et caractérisation temporelle et fréquentielle des signaux X X X X
Fonction filtrage. Structures de filtres analogiques et numériques X X X X
Appareils de mesure et banc de tests X X X X
Mesures et incertitudes X X X X

Themes et programme (option B)
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Option A

Option B

- Programme de Physique pour l'option A -

145 items dont 30 avec une dimension expérimentale

181 items dont 41 avec une dimension expérimentale

82 fois « Savoir » et 22 fois « Connaitre »

96 fois « Savoir » et 34 fois « Connaitre »

Programme détaillé
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Connaissances transx}rsales (Option B)

Analyse et caractérisation temporelle et fréquentielle des signaux

G

Compétence

/

Motions et contenu

< —_—

Capacités exigibles / Acfivités expénmentales

concernée et
épreuve

Groupe de

Représentation temporelle d'un signal

Savoir identifier le type de signal (périodique ou non et/ou aléatoire) grace a son
chronogramme

Savoir déterminer les caractéristiques d'un signal périodique (période, frequence,
valeur moyenne, valeur efficace, valeur maximale, valeur créte a créte)

Savoir régler un générateur pour produire un signal pénodigue dont les
caractenstigues sont données

\

Capacite exigible

connaissances

Représentation fréquentielle d'un signal

Savoir utiliser la décompasition d'un signal péricdique en une somme de Npgusoides ;
relation temps fréquence entre les deux représentations

(un verbe d’action
commence toujours
chaque capacité)

Savoir analyser un spectre de raies : identification du fondamental, de I'harmanig
de rang n.

Savoir analyser le spectre d'un signal guelconque (encombrement spectral, présence
de bruit, etc.)

Connaitre les unités des signaux : dBm, dBV, dBpV et savoir convertir une grandeur
exprimée en V en dBV et une grandeur en W en dBm (et inversement)

Savoir utiliser une échelle en dB (dBm, dBV ou dBpV) sur un spectre (mesure de
I'amplitude de chaque raie) et avoir conscience de son utilité (visualiser les raies de
faible amplitude)

Capacité expérimentale
exigible (un verbe d’action
commence toujours

chaque capacité)

Analyse d'un groupe de connaissances
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Un diplome

BTS CIEL option IR
BTS CIEL option ER

Enseignement de physique

Le référentiel

Référentiel des activités
professionnelle

Référentiel de compétences
(Connaissances)

Référentiel d’évaluation
Réglement d’examen
Définition de épreuves

Grille horaire

Lien culturel
Lien pédagogique

Lien certificatif

Les épreuves

E4
ES
EG6

Enseignement de STI

Co-enseignement

Physique
Mathématiques
Anglais

Enseignement professionnel

Les ressources

Repeére pour la formation
Exemples de séquences
Epreuve zéro

Analyse des programmes
Avant / Aprés

Guide d’équipement

Conclusions
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